*managed security services

A

¢Por qué adquirirlo? beneficios que le dardn mayor tranquilidad:

° Maximiza el valor de su inversion en seguridad de la informacion y de redes y

Al GC/QUII’II’ /\Aanaged secur/ty Services minimiza su exposicion a los riegos de seguridad.

contard con la prevencion, deteccion y
oportunidad de responder a vulnerabilidades
y amenazas en tiempo real desde nuestro

° Reduce el costo de implementacién de controles internos de seguridad para el
monitoreo y manejo de incidentes.

SOC ° Ofrece la infraestructura, tecnologia de punta y personal 100% calificado para
. asegurar los niveles y servicios de seguridad perimetral tanto en redes locales y
remotas.

° Cobertura nacional como internacional con operacion 7x24x365 mediante
soporte especializado de 1%, 29 y 3¢ nivel.

° Administra y monitorea los dispositivos de seguridad tales como firewalls, IDS,
IPS, webfilters, antivirus/ antispam y gestiona los sistemas de defensa
perimetral de los clientes.

° Monitoreo recurrente y centralizado 7x24x365 de incidentes y riesgos de
seguridad.

° Concreta la Integridad, disponibilidad y seguridad de la informacién de nuestros
clientes desde un solo punto de operacién, con redundancia implicita al contar

con 2 centros de operacién adicionales al principal.

° Genera alertamientos pro-activos para resolucion de incidentes en tiempos
razonables evitando comprometer la operacién.

° Utiliza procesos bajo las mejores practicas de la industria (ITIL, COBIT, ISO27001).

° Correlacion de eventos para determinar causas, permitiendo eficientar la toma de
control sobre incidentes, asi como eliminar falsos positivos.

° Resguardo de bitdcoras y eventos en linea en infraestructura 100% redundante
dentro de un Centro de Datos TIER 4.

° Garantiza el cumplimiento con las regulaciones Internas y externas, asi como el
alineamiento a las politicas corporativas de nuestros clientes.
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