“vulnerability assesment

¢Por qué adquirirlo?

El servicio de analisis de vulnerabilidad esta
disefiado para ayudar a las empresas a
tomar proactivamente la administracion de
las vulnerabilidades. Su funcion es poner al
descubierto las vulnerabilidades antes de
que un intruso las pueda explotar, para que
los equipos corporativos de sequridad y
desarrollo puedan concentrarse en remediar
Y prevenir ataques.

beneficios que le dardn mayor
rentabilidad.

°® Provee un analisis que muestra de manera inicial los puntos vulnerables
de riesgo, la confidencialidad e integridad de su informacion.

® Uso de mdltiples herramientas lideres en andlisis de vulnerabilidades.

* Uso de metodologias OWASP (Open Web Application Security Project) y
OSSTMM (Open Source Security Testing Methology Manual).

* Garantiza que se disponga de toda la proteccién que se necesita, sin
ningun efecto negativo sobre el desempefio.

* Facilita la solucion, dando las medidas que se debe tomar a corto y medio
plazo para subsanarlas asi como recomendaciones para mantener un nivel
optimo de seguridad.

* Localiza los problemas con la asignacién, utilizacién, proteccion,
modificacién y terminacién de identificadores de sesion.

* Resuelve los problemas con la configuracion de la infraestructura de la
aplicacion, tales como servidores de Web y aplicacion, filtros y
mecanismos externos de seguridad.

* Proteje contra problemas en el manejo de errores, incluyendo impresion
de rastros de pila (“stack traces”) a la pantalla, mecanismos de seguridad
abiertos incorrectamente, que afectan a la operacién de la aplicacion
entera.

® Previene la inapropiada revelacion de datos.

* Extiende la seguridad a las aplicaciones de negocio.

* Entrega del servicio via nuestro SOC certificado en ISO-27007,
ISO-20000, and 1SO-9001.
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